О проблемах реализации  Федерального закона от 27 июля 2006 г. 

№ 152-ФЗ «О персональных данных» в сфере образования

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных» определяет требования к сбору и обработке (хранению, актуализации, использованию, раскрытию и предоставлению) персональных данных физических лиц во всех сферах, где используются персональные данные. 

В соответствии со статьей 1 указанного федерального закона его действие распространяется на отношения, связанные с обработкой персональных данных, осуществляемой федеральными органами государственной власти, органами государственной власти субъектов РФ, иными государственными органами, органами местного самоуправления, не входящими в систему органов местного самоуправления муниципальными органами, физическими лицами, юридическими лицами с использованием средств автоматизации или без использования таких средств, если обработка персональных данных без использования таких средств соответствует характеру действий (операций), совершаемых с персональными данными с использованием средств автоматизации.

Таким образом, требования данного федерального закона распространяются на все организации, обрабатывающие в своих информационных системах персональные данные физических лиц, независимо от формы собственности, в том числе на государственные и муниципальные образовательные учреждения.

Сфера образования обладает разнообразными персональными данными  на воспитанников и их родителей, на обучающихся, абитуриентов,  студентов и работников образовательных учреждений. С каждым годом перечень оснований и поводов для сбора все новых данных увеличивается. В связи с этим возникают вопросы: как правильно хранить информацию, кто ответственен за ее разглашение, способны ли образовательные учреждения в полной мере выполнить требования законодательства по защите обрабатываемых персональных данных обучающихся и работников? Эти вопросы должны стать в настоящее время объектом пристального внимания руководителей образовательных учреждений, а также профсоюзных организаций.

В образовательных учреждениях в последнее время активно внедряются и эксплуатируются информационные системы, осуществляющие ввод и обработку персональных данных, делопроизводство, программы по обработке данных ЕГЭ, бухгалтерские программы и др. Данные системы предназначены для ведения базы данных воспитанников, обучающихся, родителей и работников образовательного учреждения, формирования единой системы учета движения воспитанников и обучающихся, оперативного управления образовательным учреждением. 

В этой связи именно образовательные учреждения, которые выступают операторами баз данных, должны в первую очередь отреагировать на требования законодательства о защите персональных данных участников образовательного процесса с учетом того, что фактически речь идёт не просто о защите какого-то абстрактного вида информации, а о защите сведений, незаконное использование которых может серьезно отразиться на правах граждан и судьбе человека.

Всем операторам баз данных в срок не позднее 1 января 2011 г. необходимо провести работу по приведению информационных систем персональных данных в соответствие с требованиями Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных». До указанного срока осталось мало времени, и операторам персональных данных необходимо приложить максимум усилий, чтобы обеспечить защиту персональных данных согласно требованиям законодательства Российской Федерации.

Неисполнение требований указанного федерального закона влечет для операторов баз данных риски следующего характера:

гражданские иски со стороны обучающихся и работников;

приостановление или прекращение обработки персональных данных;

привлечение учреждения и (или) ее руководителя к уголовной, административной, гражданской, дисциплинарной ответственности;

репутационные риски. 

С целью оказания практической помощи по данному вопросу территориальным и первичным организациям Профсоюза, а также руководителям образовательных учреждений в правовом отделе аппарата Общероссийского Профсоюза образования в настоящее время разрабатываются рекомендации по организации и осуществлению обработки персональных данных работников образовательных учреждений. Указанные материалы, а также нормативные правовые акты, регулирующие правоотношения в сфере защиты персональных данных работников, будут направлены в организации Профсоюза для использования в работе.

